1. Zakladni pojmy pocitacovych siti
e rozdéleni siti podle velikosti a architektury
o zakladni komponenty (soucasti) siti (koncova zafizeni, pfenosova media,..)
e pojmy Internet, intranet, extranet
e moznosti pripojeni do Internetu doméci x firemni
e historie Internetu
e moderni trendy

2. Konfigurace sitovych OS
e operacni systém |0S
e struktura smérovace a prepinace
e prvotni konfigurace sitového zafizeni
o zakladni konfigurace SWITCH, ROUTER

3. Sitové a komunikaéni protokoly
e vyznam a porovnani model
e popis a funkce jednotlivych vrstev
o datové jednotky, adresace, zapouzdreni

4. Vrstva sitového pfistupu
e linkova vrstva, jeji funkce a podvrstvy
o fyzicka a logicka topologie, pfistupové metody
e HW na fyzické vrstvé

5. Ethernet
e vyvoj Ethernetu
o typy vysilani
o ARP protokol a CAM tabulka

6. Sitova vrstva
o funkce a charakteristika IP protokolu
e struktura datové jednotky
e smérovac a smérovani

7. Transportni vrstva
e TCP a UDP - ptiklady protokol(
e navazovani a ukonceni spojeni
e struktura datové jednotky
e adresace, segmentace a multiplexing

8. Adresacev IP
e struktura a déleni IP adres
e konfigurace adres
e porovnani IPv4 a IPv6
e ndavrh adresace pro malou a stfedni sit

9. Tvorba podsiti v IP sitich
e tvorba podsiti
e CIDR a VLSM
o priklad vypoctu rozdéleni adresniho prostoru na podsité

10. Aplikacni vrstva
e rozdil mezi aplikaéni vrstvou na ISO OSl a TCP/IP
e protokoly aplikacni vrstvy
e DNS, DHCP, email, FTP, http, telnet, SSH

11. Navrh a vystavba malé sité
e ndvrh a adresace sitové infrastruktury
e zabezpeceni, zalohovani a sitové sluzby
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Bezpecnost pocitacovych siti

e zabezpeceni LAN

zabezpeceni bezdratové sité
zabezpedeni aktivnich prvka sité
zabezpeceni koncovych stanic
zalohovani

mozné utoky v pocitacovych sitich
napadnutelnost, zneuZiti a ztrata dat
ochrana pred utoky

Hierarchicky model sité, konfigurace prepinace
e princip a popis jednotlivych vrstev a prvk

e spusténi a konfigurace prepinace

e metody zpracovani ramcd

e kolizni a broadcastové domény

Virtualni lokalni sité VLAN
e vyuziti, déleni VLAN

e konfigurace VLAN na prepinaci
e Inter-VLAN routing

e L3 switch

Konfigurace smérovace, koncept smérovani
e smérova¢ — HW

e spusténi a zakladni konfigurace

e smérovani a smérovaci tabulka

e pfimo pfipojené a vzdalené sité

o vybér nejlepsi cesty, rozlozeni zatéze

e implicitni cesta, administrativni vzdalenost, metrika

Statické smérovani

e rozdily mezi statickym a dynamickym smérovanim

e vyuziti statického smérovani v rozsahlé siti (stub sité, implicitni cesta, zaloZni cesta)
e konfigurace smérovani

e struktura smérovaci tabulky, vybér , nejlepsi“ cesty

e ovéreni spravného nastaveni a feSeni problému

Dynamické smérovani

o rozdily mezi statickym a dynamickym smérovanim

e hlavni ¢asti dyn. smérovacich protokol(, konvergence sité
e déleni dynamickych smérovacich protokol(

e metrika — vypocet metriky u protokold RIP a OSPF

e nastaveni a propagovani implicitni cesty

e konfigurace RIP a OSPF na smérovaci

Filtrovani provozu, firewall, ACL

e duvody filtrace provozu

e princip a typy firewallu, ptifazeni k 1ISO/OSI modelu
e standardni a rozsifené ACL na I0S cisco

o wildcard maska, pfiklady konfigurace



19.

20.

21.

22.

23.

24.

25.

Protokoly DHCP a DNS

e moznosti nastaveni IP konfigurace na klientovi

e komunikace (jednotlivé faze) mezi klientem a serverem
e konfigurace DHCP na IOS

e DHCP Relay

e princip a divod pouziti DNS protokolu

e typy DNS zdznamd

e format a struktura doménového jména

Preklad sitovych adres — NAT
e verejné a neverejné adresy

o vyuziti NAT v praxi

e vyhody a nevyhody NAT

e druhy NAT

o NAT64

Bezdratové sité

e rozdéleni bezdratovych siti (WPAN, WLAN, WWAN)
e porovnani vyuziti dratové a bezdratové technologie
o zakladni konfigurace Wifi routeru

o Wifi standardy a frekvencni pasma

e porovnani domaci a podnikové Wifi sité

e pristupova metoda a zabezpeceni Wifi

Administrace OS Windows a Linux

charakteristika a déleni operacénich systéma

sprava uzivateld (uZivatelské skupiny a prava, mistni zasady zabezpeceni)
sprava diskd (souborové systémy, nastroje pro spravu, zélohovani dat)
sprava SW (systémové nastroje, moznosti ziskani a instalace dalsich aplikaci)
sprava sitovych prostfedka

sprava procesU

adresarova struktura

Konfigurace a instalace OS Windows a Linux
e moznosti instalace a spusténi OS

e sdileni dat

e pracovni skupina vs. doména

o charakteristika OS Linux, grafické a textové rozhrani
e prikazovy interpret, skripty

e konfigurace a obsluha sluzeb

o editory a filtry, textové rozhrani

Server v pocitacové siti

e charakteristika a licence OS

e konfigurace sluzeb DHCP, DNS, AD, WDS

e konfigurace webového serveru pomoci sluzby IIS a Apache
e konfigurace emailového serveru v LAN siti

e instalace SW promoci GPO

e instalace OS Windows pomoci sluzby WDS

e linux jako SW router, NAT, firewall

e sluzby pro vzdalenou spravu a pfenos soubort

e zabezpeceni

Adresdarové sluzby

e pracovni skupina vs. doména

e instalace a konfigurace sluzby Active Directory

e tvorba sitovych uzivatell — cestovni profil, sdileny disk

® dalsi sluzby navazujici na Active Directory (GPO, WDS, email, file server), LDAP, samba



